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Objetivos y metodologia ) InTeco (

OBJETIVOS DEL ESTUDIO METODOLOGIA DEL ESTUDIO

v Estudia.r la extension y | Panel online
prestaciones de los terminales
moviles/smartphone y su grado
de penetracion.

v' Diagnosticar los habitos de uso
de las comunicaciones
inalambricas.

. ., : Eljcuestas v' n =3.607 (1¢ cuatrimestre 2012)
v’ Analizar la evolucion de las : cuatrimestrales ai v n=27.573 (desde oct. 2009)
medidas de seguridad utilizadas %, suanos s
y las incidencias de seguridad
sufridas.

v' Orientar al usuario con
iniciativas y recomendaciones
parala mejora de su seguridad.




Ficha técnica InTeco
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: Usuarios de Internet en Espafia mayores de 15 afios con acceso Estudio sabre la seguridad de las s )= (=
: frecuente a Internet desde el hogar. inalémbricas en los hogares _ _

. H espafioles Estudio sobre seguridad en
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: 3.607 usuarios, basada en el panel online dedicado compuesto gogene

: por hogares con conexién a Internet. %UQB%%E

: Distribucién muestral E%EEE%

: Muestreo polietapico corregido mediante ponderacion respecto a % ossenvarono

: sexo, edad, Comunidad Auténoma de residencia, tamarfio del : BSERYATORI 0 L4 SEGURIDAD U LA FORMAGN

: habitat/municipio de residencia, tamafio del hogar segiin namero
: de miembros, nacionalidad, nivel de estudios y situacion laboral.

OBSERVATORIODE LA SEGURIDAD DE LA INFORMACION

Obtencion de datos

: Entrevistas online auto-administradas. Estudio sobre seguridad en — ) (==
H dispositivos moviles y smartphones
TI' ab aJ 0] d e cam p 0] E nferme anuar 20T (B oweadal Estudio sobre seguridad en
[ dispositivos méviles y smartphones

Error muestral

Febrero a Abril de 2012 ”.? B
: ﬁ

De acuerdo con los criterios del muestreo aleatorio simple para ﬂ%
variables dicotémicas en las que p=q=0,5y para un nivel de : :
confianza del 95,5%, se establece un error muestral de £1,67%
para n=3.607.
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Principales resultados ) InTeco (

Extensidn y prestaciones que incorporan

» Un 60,8% de los encuestados con teléfono movil dispone de un smartphone,
4 puntos porcentuales mas que el anterior cuatrimestre.

» Sigue aumentando la disponibilidad de Internet mévil con un 73,2%.

» Ladisponibilidad de conexion wifi tambien se mantiene en niveles altos y se
iIncrementa ligeramente hasta el 69% de los encuestados.

Habitos de uso del teléfono movil

» Los usuarios de smartphones utilizan mas y de forma mas segura el sistema
bluetooth.

» Aumenta mas de 5 puntos porcentuales el acceso al correo(55,9%) y la
descarga de aplicaciones (56,4%).

» En ambos casos estos servicios son mas utilizados por quienes tienen un
smartphone (71% frente a 11% y 72,5% frente a 8,3% respectivamente).
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Medidas de seguridad utilizadas en el teléefono movil

» La aplicacion de las diferentes medidas de seguridad permanece estable, salvo
el uso de antivirus que aumenta hasta encontrarse en el 10,7% de los teléfonos.

» Los usuarios de smartphones utilizan mas medidas de seguridad, alcanzando
entre ellos el uso de un antivirus el 16,8% y la copia de seguridad el 39,8%.

Incidencias de seguridad
» Desciende laincidencia de todos los problemas de seguridad analizados.

» Tan solo un 155% de los usuarios ha sufrido un intento de fraude, y
unicamente un 2% ha llegado a sufrir un perjuicio econémico.

» De entre quienes han llegado a sufrir un perjuicio econémico debido a un
fraude a traveés de su teléfono movil, el solamente un 7,1% ha perdido mas de
400 euros, suponiendo un 74,6% quienes han perdido menos de 50 euros.
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Usuarios que disponen de teléfono movil smartphone
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Posibilidades de conexién de los terminales
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Evolucidon de los habitos de uso del bluetooth
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Uso del e-mail y descarga de aplicaciones desde el teléfono movil
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Medidas de seguridad utilizadas / instaladas
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Medidas de seguridad aplicadas, segun tipo de teléfono movil
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Incidentes de seguridad ocurridas en el uso del teléfono movil
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Incidencias de seguridad

Situaciones relacionadas con el fraude sufridas a través del teléfono movil

He recibido un SMS intentando que contrate un
servicio no solicitado sospechoso de ser
fraudulento

He recibido un SMS pidiéndome que visite un
enlace a una pagina web sospechosa de ser
fraudulenta

He recibido una Illamada telefénica solicitandome
mis claves de usuario o informacién personal

He recibido un SMS solicitandome mis claves de
usuario o informacion personal

No he sufrido ninguna de estas situaciones
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Distribucidon de las cuantias defraudadas, segun tipo de teléfono movil
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Reflexiones finales ) INTeco (

v/ Junto a una mayor penetracion en el uso de smartphones, entre los usuarios de comunicaciones
moviles, de forma paralela, los resultados muestran un mayor nivel puesta en practicas de medidas
de seguridad por parte de estos usuarios en comparacion con los de teléfonos modviles
convencionales.

v A pesar de partir de niveles de protecciéon muy bajos, ciertas medidas se han duplicado en apenas
un afo, como el uso de herramientas antivirus o el bloqueo-contrasena tras inactividad. Es
previsible que en las préximas lecturas se registren nuevos aumentos en el uso de medidas de
seguridad al extenderse el uso de este tipo de terminales.

v’ Las razones detras de este hecho son varias. Por un lado, las utilidades que los propios terminales
incorporan hacen gque sea mas comodo para el usuario. Estas herramientas vienen pre-instaladas
por los fabricantes o bien se sugiere su uso en diferentes momentos como la configuracion inicial.
O la descarga de actualizaciones.

v Por otro lado, sin duda existe una mayor concienciacién por parte de los usuarios, generada no
sOlo fruto de las campanas de sensibilizacion, sino ademas por el eco mediatico de algunos
incidentes de seguridad relacionados con estos dispositivos (fugas de informacion e intrusiones a
famosos u oleadas de ataques a ciertos S.O. moviles)

v/ La consecuencia inmediata de una mayor protecciéon ha sido una reduccién en la incidencias
registradas en el ultimo afio: 1,3 puntos porcentuales menos de malware y casi 1 punto menos en
cuanto a fraude movil.

v" A pesar de ello, los usuarios aln deben reforzar su comportamiento en ciertos aspectos, como
gestionar adecuadamente las conexiones bluetooh y wifi, descargar aplicaciones exclusivamente
de desarrolladores reconocidos o evitar aquellas que exijan otorgar excesivos permisos.
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