hod Bl MINISTERIO Instituto Naciona
i’:‘i ggesi&ﬁ DE INDUSTRIA, ENERGIA InTeCO de Tecnologias
a B | BXTUBRHO de la Comunicacién

Estudio sobre seguridad en
dispositivos moviles y smartphones

1°" Cuatrimestre 2012 (92 oleada)

INSTITUTO NACIONAL DE TECNOLOGIAS DE LA COMUNICACION




de la Comunicacion

. & MINISTERIO Instituto Nacional
g Q gioam $$&me%rsm. ENERGIA l I"ITGCO de Tecnologias

Edicion: Diciembre 2012

El “Estudio sobre seguridad en dispositivos méviles y smartphones” (1* Cuatrimestre 2012) ha
sido elaborado por el siguiente equipo de trabajo del Instituto Nacional de Tecnologias de la
Comunicacion:

Pablo Pérez San-José (direccion)
Eduardo Alvarez Alonso (coordinacion)
Susana de la Fuente Rodriguez

Cristina Gutiérrez Borge

INTECO quiere sefialar la participacion en la realizacién del trabajo de campo e investigacién de
este estudio de:

? Hispasec Sistemas
o
GfK P &

La presente publicacion pertenece al Instituto Nacional de Tecnologias de la Comunicacion (INTECO) y esta bajo una
licencia Reconocimiento-No comercial 3.0 Espafia de Creative Commons, y por ello esta permitido copiar, distribuir y
comunicar publicamente esta obra bajo las condiciones siguientes:

e Reconocimiento: El contenido de este informe se puede reproducir total o parcialmente por terceros, citando su
procedencia y haciendo referencia expresa tanto a INTECO como a su sitio web: www.inteco.es. Dicho
reconocimiento no podra en ningln caso sugerir que INTECO presta apoyo a dicho tercero o apoya el uso que hace
de su obra.

e Uso No Comercial: ElI material original y los trabajos derivados pueden ser distribuidos, copiados y exhibidos
mientras su uso no tenga fines comerciales.

Al reutilizar o distribuir la obra, tiene que dejar bien claro los términos de la licencia de esta obra. Alguna de estas
condiciones puede no aplicarse si se obtiene el permiso de INTECO como titular de los derechos de autor. Nada en esta
licencia menoscaba o restringe los derechos morales de INTECO. http://creativecommons.org/licenses/by-nc/3.0/es/

El presente documento cumple con las condiciones de accesibilidad del formato PDF (Portable Document Format). Asi, se
trata de un documento estructurado y etiquetado, provisto de alternativas a todo elemento no textual, marcado de idiomay
orden de lectura adecuado.

Para ampliar informacion sobre la construccion de documentos PDF accesibles puede consultar la guia disponible en la
seccion Accesibilidad > Formacién > Manuales y Guias de la pagina http://www.inteco.es



http://creativecommons.org/licenses/by-nc/3.0/es/
http://www.inteco.es/Accesibilidad/difusion/Manuales_y_Guias/guia_accesibilidad_en_pdf
http://www.inteco.es/

jud ¥ GOBIERNO MINISTERIO Instituto Nacional
b sxﬁ DE ESPANA DE INDUSTRIA, ENERGIA |n'|'eco de Tecnologias
2 & Y TURISMO de la Comunicaciom

INDICE
PUNTOS CLAVE ...ttt e et e e e et e e e e bt aaeeabn e aeaenes 4
l. Seguridad de las comunicaciones de la telefonia movil................cccccccceeeeene. 4
Il. Habitos de uso del teléfono MOVl ...........cooiiiiiiiiiii e 4
Il. Medidas de seguridad utilizadas en el teléfono mévil ............cccccoeeeiiiiiiiinnnn. 5
V. Incidentes de SegUIIdAd .........couuuuiii i 5
1 INTRODUCCION Y OBJETIVOS......cocoieieiteeieeteeieete ettt ettt 6
11 PreSENTACION ....ooeiiiiiiiee ettt 6
1.2 Estudio sobre seguridad en dispositivos méviles y smartphones....................... 7
2  DISENO METODOLOGICO.......cceeeeeeeieeeeeeeeeee ettt se e eaesre e 8
2.1 UNIVEISO ..ttt ettt e e e e e e e e e e eeaeeas 8
2.2 Tamano y distribuCiON MUESTIAl.............vveiiiiiiiiiiiiiiiieiiiiieeeeeeeeeeeeeee e 8
2.3 Trabajo de campo Y error MUESHIAl.........ccovvvuuuiiiie e e e e e e e 9
3 SEGURIDAD EN DISPOSITIVOS MOVILES Y SMARTPHONES ........cccovevveevennane. 10
3.1 Tipos de dispositivos y prestaciones que iNCOrPOran .........c.coeeeveeeevvvviseeeeerennnns 10
3.2 Habitos de uso del teléfono MOVl ...........oooiiiiiiiiiiii e 12
3.3 Medidas de seguridad utilizadas en el teléfono mévil ............cccccceeeeiiiiiiieniinnnnn. 16
3.4 Incidentes de SeguUIdad .............i i 18
4  CONCLUSIONES Y RECOMENDACIONES ..ottt 23
4.1 Conclusiones del @NAIISIS ... ..ceviieeiiiiiiiiee e 23
4.2 (Y= ToTe] g L= gL =Tl o] a1 24
INDICE DE GRAFICOS Y TABLAS ......oouiiiiiteiiie ittt sn s 27

Estudio sobre seguridad en dispositivos méviles y smartphones (1% cuatrimestre 2012)
Instituto Nacional de Tecnologias de la Comunicacién (INTECO) Pagina 3 de 29



jud ¥ GOBIERNO MINISTERIO Instituto Nacional
S w':: DE ESPARNA DE INDUSTRIA, ENERGIA InTeCO de Tecnologias
2 A T TURISMO

PUNTOS CLAVE

El Instituto Nacional de Tecnologias de la Comunicacion presenta el Estudio sobre
seguridad en dispositivos méviles y smartphones (1° cuatrimestre 2012). Para elaborar el
andlisis se han realizado 3.607 entrevistas online entre los meses de febrero y abril de
2012.

El estudio ofrece un diagnéstico de la utilizacion de dispositivos méviles y smartphones
por parte de los internautas espafioles. En concreto, se estudian los habitos de uso, las
herramientas y buenas practicas de seguridad adoptadas y las incidencias de seguridad
declaradas por los usuarios en las comunicaciones moviles. A continuacion se exponen
los puntos clave del estudio.

|. SEGURIDAD DE LAS COMUNICACIONES DE LA TELEFONIA MOVIL

A principios de 2012 casi la totalidad de usuarios disponen de un teléfono movil y
aquellos que posen un smartphone superan ya el 60%.

e En este primer cuatrimestre, un 60,8% de los usuarios con teléfono movil
encuestados dispone de un smartphone, confirmando la tendencia ascendente de
este tipo de terminales (aumento de més de 4 puntos porcentuales).

Il. HABITOS DE USO DEL TELEFONO MOVIL

Casi el 70% de quienes disponen de bluetooth toma las medidas necesarias y o
enciende sé6lo cuando lo necesita o lo mantiene oculto. Ademas, los panelistas
aprovechan al méaximo las prestaciones que incorporan los terminales accediendo
al correo electrénico a través del teléfono y descargando aplicaciones, utilizando
mas estas opciones quienes tienen un smartphone. Todos estos usos se
incrementan de manera global en este cuatrimestre.

e Desciende mas de 3 puntos porcentuales con respecto al cuatrimestre anterior
(13,2%) el niumero de panelistas que mantiene el bluetooth siempre encendido y
visible, probandose la tendencia a la baja y la concienciaciéon de los usuarios.

e El acceso al correo aumenta ostensiblemente, mas de 5 puntos porcentuales
(55,9%), e igualmente sucede con la descarga de aplicaciones, cerca de 6 puntos
porcentuales (56,4%) con respecto al anterior estudio. En ambos casos estos
porcentajes son mucho mayores entre quienes tienen un smartphone (71.0%
frente al 11% y 72,5% frente al 8,3% respectivamente).

e Las descargas de aplicaciones siguen realizandose principalmente desde sitios
oficiales, 95,5% de los casos, y se mantiene el alto nimero de usuarios que
utilizan geolocalizacion en sus aplicaciones, un 64,2%.
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lll. MEDIDAS DE SEGURIDAD UTILIZADAS EN EL TELEFONO MOVIL

Se incrementa sustancialmente el uso de antivirus en los moviles asi como el uso
de contrasefia tras la inactividad. Los usuarios de smartphones ponen en practica
mas medidas de seguridad

e Se mantiene estable el alto grado de utilizacion del PIN (84,4%) como principal
medida de seguridad en el movil. Aumenta el uso de contrasefias o patrones de
bloqueo tras la actividad, superando el 21%, asi como el uso de antivirus (10,7%),
gue aumenta sustancialmente con respecto al cuatrimestre anterior.

e Todas las medidas son mas utilizadas por quienes tienen un smartphone frente a
quien usa un teléfono convencional, especialmente en el caso de los antivirus
(16,3% frente a 1,3%).

IV. INCIDENTES DE SEGURIDAD

El incidente de seguridad mas declarado por los usuarios espafoles es el extravio
del terminal, seguido del robo del mismo y de la infeccién por virus o malware. El
fraude se reduce hasta tan solo un 2% de los casos.

e Descenso de cerca 3 puntos porcentuales (15,5%) del intento de fraude
telefénico. Se mantiene bajo el nUmero de incidentes, tanto extravio (12,4%) como
robo (11,0%) descendiendo ligeramente con respecto a anteriores encuestas.

e La recepcién de mensajes cortos de texto que ofrecen servicios que el usuario no
ha requerido, desciende mas de 2 puntos porcentuales (9,3%), al igual que SMS
pidiendo que se visite una pagina web sospechosa de ser fraudulenta (7,2%).
Desciende también la solicitud de claves de usuario o informacién personal, ya
sea mediante mensaje (2,5%) o llamada telefénica (3,2%).

e A inicio de 2012, s6lo un 2% de los usuarios declara haber sufrido un perjuicio
economico.

e La cantidad media defraudada en ese 2% de casos en que existe un perjuicio
econdémico se sitla en los 129,89 €. Esta cantidad oscila ampliamente segun el
tipo de terminal que utilice el usuario (164,28 € entre quienes utilizan smartphones
y 80,64 € entre quienes utilizan terminales convencionales). A pesar de estas
cifras solamente 1 de cada 4 casos supone pérdidas superiores a los 50 euros.
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1 INTRODUCCION Y OBJETIVOS

1.1 PRESENTACION

El Instituto Nacional de Tecnologias de la Comunicaciéon, S.A. (INTECO), es una
sociedad estatal adscrita al Ministerio de Industria, Energia y Turismo a través de la
Secretaria de Estado de Telecomunicaciones y para la Sociedad de la Informacién.

La misién de INTECO es reforzar la ciberseguridad, la privacidad y la confianza en los
servicios de la Sociedad de la Informacion, aportando valor a los ciudadanos, empresas,
AA.PP. y al sector TIC, y coordinando esfuerzos con los organismos nacionales e
internacionales que trabajan en esta materia.

Es uno de los objetivos del Instituto describir de manera detallada y sistemética el nivel
de seguridad, privacidad y confianza en la Sociedad de la Informaciéon y de generar
conocimiento especializado en la materia. De este modo, se encuentra al servicio de los
ciudadanos, las empresas y las administraciones publicas espafiolas para describir,
analizar, asesorar y difundir la cultura de la seguridad de la informacion, la privacidad y la
e-confianza.

INTECO, a través de su Observatorio de la Seguridad de la Informacién, ha disefiado un
Plan de Actividades y Estudios con el objeto de producir conocimiento especializado y util
en materia de seguridad y privacidad, asi como de elaborar recomendaciones y
propuestas que definan tendencias validas para la toma de decisiones futuras por parte
de los poderes publicos.

Dentro de este plan de accion se realizan labores de investigacion, andlisis, estudio,
asesoramiento y divulgacion que atenderan, entre otras, a las siguientes estrategias:

e Elaboraciébn de estudios e informes propios en materia de seguridad de la
informacion, privacidad y e-confianza.

e Seguimiento de los principales indicadores y politicas publicas relacionadas con la
seguridad de la informacion y la confianza en el @ambito nacional e internacional.

e Generacién de una base de datos que permita el analisis y evaluacién de la
seguridad, la privacidad y la e-confianza con una perspectiva temporal.

o Difusion de estudios e informes publicados por otras entidades y organismos
nacionales e internacionales, asi como de informacion sobre la actualidad
nacional y europea en materia de la seguridad y privacidad
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e Asesoramiento a las Administraciones Publicas en materia de seguridad de la
informacién, privacidad y confianza, asi como el apoyo a la elaboracion,
seguimiento y evaluacion de politicas publicas en este &mbito.

1.2 ESTUDIO SOBRE SEGURIDAD EN DISPOSITIVOS MOVILES Y SMARTPHONES

El Estudio sobre seguridad en dispositivos moviles y smartphones tiene como objetivo
general realizar un diagndéstico evolutivo del uso que los internautas espafioles realizan
de los dispositivos moviles y smartphones, asi como las medidas de seguridad utilizadas
y los incidentes sufridos. El presente informe constituye la 92 entrega de una serie de
informes periddicos.

Se sigue asi la linea iniciada con otras publicaciones como:

e Estudio sobre la situacion de seguridad y buenas practicas en dispositivos moéviles
y redes inaldmbricas.

e Estudio sobre sequridad y privacidad en el uso de los servicios moéviles por los
menores espafoles.

e Estudio sobre habitos seguros en el uso de smartphones por los nifios vy
adolescentes esparioles.

e Guia para proteger vy usar de forma su movil.

En esta ocasion, se presenta el informe referente al 1*' cuatrimestre de 2012, basado en
las encuestas realizadas en dicho periodo de tiempo a través de un panel online.
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2 DISENO METODOLOGICO

El Estudio sobre seguridad de los dispositivos moviles y smartphones (1% cuatrimestre de
2012) se realiza a partir de una metodologia cuantitativa, aplicando un cuestionario online
auto-administrado a un panel dedicado compuesto por hogares con conexion a Internet
repartidos por todo el territorio nacional.

En la definicibn de la metodologia del estudio, se ha considerado una férmula que
permita obtener informacion con una perspectiva evolutiva. La necesidad de unos datos
robustos sobre los mismos hogares y usuarios en diferentes momentos del tiempo hace
gue el panel online dedicado resulte la metodologia idénea para satisfacer los objetivos
del proyecto.

El panel posibilita la realizaciébn de entrevistas periddicas acerca de la seguridad de la
informacion en los dispositivos mdviles y smartphones de los usuarios espafoles y
ofrece, por tanto, una perspectiva evolutiva de la situacion. Se realizan entrevistas online
a mayores de 15 afios con acceso frecuente a Internet desde el hogar, estas entrevistas
se llevan a cabo con una periodicidad cuatrimestral. Los datos extraidos de la encuesta
permiten obtener la percepcion sobre la situacion de la seguridad de la informacion en los
dispositivos moviles y smartphones de los usuarios espafioles.

El presente informe constituye la novena entrega del estudio.

2.1 UNIVERSO

Usuarios de Internet mayores de 15 afios, residentes en Espafia y que acceden a Internet
desde el hogar y tienen teléfono movil. Para delimitar con mayor precision el concepto de
usuario, se exige una conexion a Internet desde el hogar de, al menos, una vez al mes.

2.2 TAMANO Y DISTRIBUCION MUESTRAL

El tamafio muestral engloba a todos los miembros del panel online que han respondido a
la encuesta realizada entre los meses de febrero y abril de 2012.

Para corregir las posibles diferencias en la distribucion muestral obtenida y la distribucion
real del universo se ha aplicado una ponderacién que otorga un peso especifico a cada
caso. Este peso es definido en funcion de diferentes variables socio-demogréficas. De
este modo, la muestra obtenida se asimila a la muestra que, en un caso ideal,
representaria fielmente a la poblacion internauta en Espafia. Los datos de referencia para
esta ponderacion son los publicados por el Instituto Nacional de Estadistica (INE)*.

! Datos obtenidos de la Encuesta sobre Equipamiento y Uso de Tecnologias de la Informacién y Comunicacién en los
hogares 2011, INE.
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Para esta ponderacion se han tenido en cuenta 8 variables: sexo, edad, Comunidad
Auténoma de residencia, tamafio del habitat/municipio de residencia, tamafio del hogar
segun numero de miembros, nacionalidad, nivel de estudios y situacion laboral.

El amplio tamafio muestral permite que las diferencias respecto a la distribucion real se
reduzcan considerablemente. La Tabla 1 presenta el tamafio de la muestra
correspondiente a la encuesta.

2.3 TRABAJO DE CAMPO Y ERROR MUESTRAL

El trabajo de campo ha sido realizado entre enero y abril de 2012 mediante entrevistas
online a partir de un panel de usuarios de Internet.

De acuerdo con los criterios del muestreo aleatorio simple para variables dicotomicas en
las que p=g=0,5 y para un nivel de confianza del 95,5%, se establece un error muestral
inferior o igual a £1,67% para el periodo analizado, no habiéndose superado el 2,05% en
los anteriores periodos analizados, tal y como se recoge en la siguiente tabla.

Tabla 1: Tamafios y errores muestrales de las encuestas?

Periodo Tamafio muestral Error muestral
40 trimestre 2009 3.563 +1,68%
1% trimestre 2010 3.524 +1,68%
2" trimestre 2010 3.446 +1,70%
3* trimestre 2010 3.461 +1,70%
4° trimestre 2010 3.486 +1,69%
2° cuatrimestre 2011 2.376 +2,05%
3% cuatrimestre 2011 3.597 +1,67%
1% cuatrimestre 2012 3.607 +1,67%

Fuente: INTECO

Es necesario remarcar que la muestra utilizada no consiste en usuarios de telefonia
movil, sino que se limita a usuarios de Internet desde el hogar que a su vez tienen
teléfono mévil. Este matiz puede contar con determinadas implicaciones, ya que se trata
de una muestra que se encuentra habituada al uso de Internet frente al conjunto de
usuarios de telefonia online que no necesariamente estarian habituados a este medio ni
tan siquiera implicaria que lo utilizasen.

2 Se sefiala el tamafio muestral considerando los usuarios de teléfono mévil, si bien el panel online cuenta con un tamafio
ligeramente superior, y por tanto un error muestral ligeramente inferior, al estar incluidos en él algunos usuarios de Internet
gue no cuentan con teléfono mévil. Estas diferencias son minimas debido al escaso nimero de panelistas que no cuentan
con teléfono movil, por ejemplo en el 1% cuatrimestre de 2012 solamente 39 usuarios no contaban con este tipo de
dispositivos.
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3 SEGURIDAD EN DISPOSITIVOS MOVILES Y
SMARTPHONES

No hace muchos afios los terminales moviles se encontraban aislados de muchos riesgos
de seguridad al no estar interconectados con la Red. Pero actualmente, la inmensa
mayoria incluye mecanismos para que puedan conectarse y descargar contenido de
Internet, leer el correo electronico, etc., encontrdndose, por tanto, expuestos a las
mismas amenazas de seguridad que los equipos informéticos. Incluso en aquellos casos
en que los terminales no se conecten a Internet, existe la posibilidad de conexiéon con
otros dispositivos.

Por ello, se hace necesario un andlisis de las prestaciones que incorporan actualmente
los terminales moviles y como las aprovechan los usuarios. También es de interés
analizar cdmo afectan estas prestaciones en los habitos de estos usuarios en cuestion de
seguridad.

3.1 TIPOS DE DISPOSITIVOS Y PRESTACIONES QUE INCORPORAN

La principal caracteristica que supone la diferencia mas significativa entre un teléfono
convencional y un smartphone, es que este ultimo dispone de sistema operativo movil
avanzado. En el presente estudio se ha analizado el porcentaje de panelistas que
disponen de teléfonos moviles convencionales frente a quienes disponen de smartphone.

Gréfico 1: Usuarios que disponen de teléfono mévil smartphone

100% A

90% A

80% A 40.7% 43.8% 39,2%

70% A

60% A

50% A
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B Smartphone Teléfono mavil convencional
Base: Usuarios que disponen de teléfono mévil (n=3.607 en 1 cuatrimestre 2012) Fuente: INTECO
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Desde aproximadamente el afio 2007, la popularizacion de los smartphone ha crecido
sustancialmente, desplazando a los teléfonos tradicionales. En el primer cuatrimestre de
2012, dos tercios de los encuestados que tienen teléfono mévil disponen ya de este tipo
de terminal de Ultima generacion. Esto supone un incremento de mas de 4 puntos
porcentuales con respecto al Ultimo cuatrimestre del afio 2011, confirmandose la
tendencia ascendente.

Esta evolucibn muestra una mayor conectividad en los dispositivos, aunque la
conectividad se puede manifestar en diversos grados, ya que con anterioridad a los
smartphones ya se habian desarrollado elementos de conexion entre dispositivos como el
sistema Bluetooth. También antes de la llegada de los smartphones, los teléfonos maoviles
podian conectarse a Internet, si bien su aprovechamiento de la web no era tan extenso
como en la actualidad.

Las tres posibilidades de conexion que se estudian a continuacion (bluetooth, conexion a
Internet y utilizacion de redes wifi) presentan un alto grado de penetracion.

Grafico 2: Posibilidades de conexion de los terminales

100% — L — 20/
8,1%
90% -
23,0%
80% - 26,4%
70% -
60%
50% -
90,1%
40% A
73.2% 69,0%
30% A
20% -
10% -
0% - T T
Bluetooth Conexién a Internet Wi-fi
ESi No ENo lo sé
Base: Usuarios que disponen de teléfono mévil (n=3.607 en 1 cuatrimestre 2012) Fuente: INTECO

La posibilidad de conexion a través de redes wifi también se mantiene en un nivel alto,
incrementandose ligeramente hasta el 69% de los encuestados, mas de 3 puntos
porcentuales de aumento respecto al cuatrimestre anterior.

Con respecto al sistema de comunicacién bluetooth, se constata la estandarizacién e
implementacion en un alto nimero de terminales disponibles, con 9 de cada 10
encuestados que afirma disponer de esta tecnologia.
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Estas capacidades de conexion dependen claramente del tipo de dispositivo.
Obviamente, estas capacidades de conexién estan generalizadas entre los usuarios que
poseen un smartphone.

3.2 HABITOS DE USO DEL TELEFONO MOVIL

Tras conocer las posibilidades de conectividad existentes actualmente en los dispositivos,
resulta de interés conocer el modo en que los usuarios las utilizan. Asi, el sistema
bluetooth mantiene un alto porcentaje de usuarios, 6 de cada 10, que Unicamente lo
encienden cuando lo necesitan, manteniéndolo desactivado el resto del tiempo.

Grafico 3: Evolucién de habitos de uso del bluetooth
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Si bien el porcentaje de usuarios que solamente activan este sistema cuando van a
utilizarlo se mantiene estable, en los Ultimos meses se ha apreciado un importante
descenso entre los usuarios que mantenian este sistema activo y visible
permanentemente. Este descenso se ha acompafiado de un mayor porcentaje de
usuarios que afirman mantenerlo siempre desactivado.

Por su parte, el porcentaje de usuarios que mantienen el sistema activo pero de manera
que los demas usuarios no puedan verlo se mantiene estable presentando un ligero
descenso en las Ultimas oleadas hasta el actual 6,5%.

En cuanto a la diferenciacion entre usuarios de teléfonos maoviles convencionales y los de
smartphones, cabe destacar que estos Ultimos manifiestan utilizar mas la tecnologia
bluetooth (18,3% no lo utiliza frente al 23,3% del resto de usuarios). A su vez, los
usuarios de smartphones declaran un uso mas seguro, al apuntar en mayor medida que
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activan el sistema solamente cuando lo van a utilizar (60,2% frente a 55,7%), o que lo
mantienen activado pero en modo oculto (7,3% frente a 5%).

El desconocimiento también parece ser menor entre los usuarios de smartphones, ya que
un 1,3% de ellos afirma no conocer el estado de su sistema bluetooth, frente al 2,2% de
los usuarios de teléfonos méviles convencionales.

Grafico 4: Habitos de uso del bluetooth, segun tipo de teléfono movil
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(Smartphone n=2.046, Teléfono convencional n=1.218)

Mantener el sistema bluetooth permanentemente activo permite que el dispositivo
pueda conectarse con otros equipos en cualquier momento, facilitando por tanto la
posibilidad de que se produzca un atague como por ejemplo el envio de malware a
través de este sistema.

Si ademas de mantener esta posibilidad de conexion activa, la configuracion permite
gue otros conozcan esta situacion se ahonda en la posibilidad de ataque. Por ello es
recomendable mantener este sistema desactivado y ponerlo en funcionamiento
Unicamente de manera puntual cuando se vaya a utilizar.

En caso de necesitar que el sistema bluetooth se mantenga activo constantemente, por
ejemplo quienes para trabajar necesiten conducir constantemente y utilicen sistemas de
manos libres para atender el teléfono al volante, es recomendable ocultar esta
posibilidad de conexion para evitar que otras personas conozcan que el sistema esta
activo y evitar ataques.

En cuanto a los usos de los teléfonos moviles, actualmente estos dispositivos pueden
incorporar nuevas funcionalidades a través de la instalacién de aplicaciones o programas
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especificos. Esta incorporacion de nuevas funcionalidades no es una capacidad exclusiva
de los smartphones, ya que anteriormente los usuarios de teléfonos maviles ya podian
descargar diferentes aplicaciones, especialmente juegos.

Si bien esto es cierto, las capacidades que presentan los smartphones son muy
superiores a las del resto de teléfonos, fomentando asi la utilizacion de los dispositivos de
modos que van mas alla de la mera telefonia. Esto se evidencia en el Grafico 5, en el que
se muestra el acceso al correo electronico desde los teléfonos y la descarga de nuevas
aplicaciones. En ambos casos, el uso general es superior al manifestado en el anterior
cuatrimestre, pasando el acceso al correo electrénico de un 50,4% a un 55,9%, mientras
gque la descarga de programas y aplicaciones aumenta de un 50,6% a un 56,4%.

Grafico 5: Uso del e-mail y descarga de aplicaciones desde el teléfono mévil
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Al descargar aplicaciones para los dispositivos mdviles, es de gran importancia realizar
estas descargas desde fuentes de confianza, ya que un atacante podria poner a
disposicién aplicaciones maliciosas o que contuviesen algun tipo de malware. El siguiente
grafico muestra qué habitos siguen los usuarios respecto a las fuentes desde las que
descargan nuevas aplicaciones, en funcion de si estas fuentes son repositorios oficiales o
no.
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Gréfico 6: Fuente de descarga de programas o aplicaciones
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Como viene siendo habitual, sigue aumentando el uso de repositorios oficiales (AppStore
de Apple, Google Play de Android o App World para Blackberry) para la descarga de
aplicaciones por parte de los usuarios, siendo la subida en cerca de 2 puntos
porcentuales (95,5%) respecto al cuatrimestre anterior y de 4 puntos en un afio. Esto
refleja los buenos habitos de seguridad establecidos en este tipo de usuarios y la
desconfianza que ofrecen otros sitios no oficiales, que pudieran propiciar la instalacion de
todo tipo de malware en el terminal.

De entre los diferentes tipos de aplicaciones que pueden incorporarse a los teléfonos
moviles, se ha cuestionado especificamente sobre aquellas que requieren el uso de la
geolocalizacion. Estas aplicaciones obtienen los datos de posicionamiento del usuario a
través de su conexion a Internet o a través de un sistema GPS, para asi poder ofrecer
determinados servicios al usuario, desde indicar qué contactos se encuentran cerca hasta
establecer una ruta para llegar a un destino concreto. Estas aplicaciones si bien ofrecen
una serie de ventajas a sus usuarios, también implican un riesgo al poder desvelar a
terceros su posicion geogréfica.

Los resultados muestran una estabilidad constante en el uso de este tipo de aplicaciones.
Casi 2 tercios de los usuarios encuestados hacen uso de este tipo de programas ya sea
ya sea a través de conexion a Internet o GPS.
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Gréfico 7: Uso de programas con geolocalizacion
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3.3 MEDIDAS DE SEGURIDAD UTILIZADAS EN EL TELEFONO MOVIL

Si bien las posibilidades de uso de los dispositivos moviles han aumentado
considerablemente de la mano de sus capacidades de conexidon, también lo han hecho
los riesgos a los que se pueden exponer. Asi, actualmente los teléfonos moviles pueden
verse afectados por el malware de mismo modo que los ordenadores personales y
también pueden ser utilizarlos para disfrutar de servicios como el comercio electronico o
la banca online, por lo que se exige aplicar medidas de seguridad del mismo modo que
en un ordenador.

Por ello, a continuacion se analiza en qué medida los panelistas llevan a cabo buenas
practicas en sus teléfonos moviles para estar protegidos ante posibles incidentes de
seguridad.

La medida de proteccion mas puesta en practica sigue siendo, con gran diferencia, el
empleo de un PIN, que continda presentando porcentajes estables en torno al 85%.

También mostrando una tendencia estable se encuentran la realizacién de copias de
seguridad de los contactos y anotar el niumero de serie o IMEI del teléfono, ambos casos
situados en torno a un 30% de adopcién. Anotar el IMEI del terminal, el cual permite
identificarlo de manera Unica, y mantenerlo en un lugar seguro, podria permitir su
desactivacion remota o identificacion en caso de robo o pérdida.

Por su parte, el establecimiento de una contrasefia para desbloquear el teléfono tras
periodos de inactividad y el uso de antivirus son medidas cada vez mas adoptadas por
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parte de los usuarios (21,7% y 10,7% respectivamente), mostrando un aumento en la
concienciacion de los usuarios en materia de seguridad. En este conocimiento y
concienciacion es de especial relevancia, al tiempo que las diferentes campafias de
sensibilizacion, la difusion en los medios de los diferentes incidentes acaecidos de forma
masiva o puntualmente a personajes famosos A pesar de estos datos, un 9,6% de los
encuestados declara no utilizar ninguna de estas herramientas y medidas.

Gréfico 8: Medidas de seguridad utilizadas / instaladas
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Sistemas de localizacién en caso de robo

Las tres grandes compafiias y sus sistemas operativos (Google/Android, Apple/iOS y
RIM/Blackberry) disponen de sistemas de localizacién y antirrobo que aumentan la
seguridad y posibilitan la basqueda del terminal en caso de que, por desgracia, se
cometa el robo del mismo.

Android dispone de un sistema de tracking o localizacion integrado en el SO, aunque
también existen aplicaciones desarrollados por terceros (por ejemplo Cerberus3).

Apple posibilita las mismas medidas gracias a “Buscar mi iPhone4” en conjuncién al
servicio iCloud También existen alternativas también de pago mas completas.

BlackBerry provee de idénticos servicios: BlackBerry Protect®, igualmente gratuita.

® Fuente: Google Play — Cerberus: https:/play.google.com/store/apps/details?id=com.Isdroid.cerberus

* Fuente: Apple — Buscar mi iPhone: http://itunes.apple.com/es/app/buscar-mi-iphone/id376101648?mt=8

® Fuente: Blackberry Protect: http:/es.blackberry.com/services/protect/
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En cuanto a la diferencia existente entre los teléfonos convencionales y los smartphone,
se puede sefialar que los usuarios de estos ultimos aplican mas medidas de seguridad,
ya sea por contar con mas posibilidades o por conocer mejor los riesgos.

En buena medida, esta diferencia también puede deberse a las mayores facilidades
existentes en lo referente a la proteccion en el caso de los nuevos terminales, asi por
ejemplo, los smartphones cuentan con la capacidad de ser conectados a un ordenador y
para ello, generalmente, existe una serie de programas puestos a disposicion del usuario
por el propio fabricante. Entre las diferentes funciones de estos programas se encuentra
la posibilidad de generar copias de seguridad. En algunos casos estas copias se generan
mediante la conexion a Internet desde el propio terminal, sin necesidad de ser
conectados a ningun ordenador personal.

Estas evidencias, unidas al constante aumento del porcentaje de smartphones entre los
teléfonos moviles utilizados por los espafioles, anticipa un aumento del uso de medidas
de seguridad en futuras lecturas.

Gréfico 9: Medidas de seguridad aplicadas, segun tipo de teléfono movil
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3.4 INCIDENTES DE SEGURIDAD

En este apartado se analizan los incidentes de seguridad que los usuarios han sufrido en
sus teléfonos moviles. Para ello se ha consultado a los panelistas sobre algunos de los
incidentes mas habituales, asi como de la posibilidad de haber sufrido fraudes a través de
su terminal.
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3.4.1 Incidentes de seguridad

De forma general, los incidentes mas habituales son declarados en menor medida, en
comparacion con anteriores lecturas. Los incidentes relacionados con virus 0 malware en
estos dispositivos siguen siendo minaoritarios, con un 1,6% de usuarios que declara haber
sufrido alguna infeccién en los ultimos 3 meses. Por su parte, la incidencia del perjuicio
economico a causa de un fraude a través del teléfono movil es la menor de las
registradas en el dltimo afo, situandose en un 2%.

Grafico 10: Incidencias de seguridad ocurridas en el uso del teléfono movil
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El analisis de estos incidentes segun el tipo de terminal utilizado, muestra ligeras
diferencias en cuanto al robo de los dispositivos, siendo superior el manifestado por los
usuarios de smartphones (12,1% frente a un 9,4%), y también en cuanto a las infecciones
por malware (1,9% frente a 1,1%). En los demas casos no existen diferencias resefiables.

3.4.2 Fraude

De entre los posibles incidentes, se realiza un analisis especifico de las situaciones que
pudieran desembocar en fraudes econdmicos. Por ello, se ha consultado a los
encuestados sobre diferentes situaciones que podrian concluir en un fraude econémico y
por ello se pueden considerar como intentos de fraude.

Tal y como se muestra en el Gréfico 11, los incidentes considerados cuentan con un
escaso nivel de incidencia, ya que un 84,5% de los panelistas usuarios de teléfono movil
asegura no haber sufrido ninguna de estas situaciones, 3 puntos porcentuales mas que lo
declarado en el ultimo cuatrimestre. De este modo, el porcentaje de usuarios que
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declaran algun incidente se reduce desde un 18,4% a un 15,5%. Esto se refleja en una
reduccion en la incidencia de todas las situaciones analizadas.

Los incidentes referentes a mensajes que incitan a contratar servicios no solicitados son
los més habituales, afirmandolo asi el 9,3% de los encuestados, mientras que la
invitacion a visitar paginas web que el usuario puede considerar fraudulentas se limita al
7,2% de los panelistas.

Por su parte, las comunicaciones cuyo objetivo es conseguir las claves que el usuario
emplea en algun servicio o informacién personal cuentan con menor incidencia audn,
situdndose en el 3,2% en el caso de llamadas telefonicas y del 2,,5% si la comunicacion
consiste en un mensaje o SMS.

Las diferencias presentadas entre los usuarios de smartphones y quienes utilizan
teléfonos moviles convencionales son minimas y no siguen un patron claro.

Gréfico 11: Situaciones relacionadas con el fraude sufridas a través del teléfono movil
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Al igual que la incidencia de los intentos de fraude, la consumacion de éstos también se
ha visto reducida hasta representar tan solo un 2% de los encuestados, tal y como se ha
mostrado en el Gréfico 10.

Si bien la incidencia del perjuicio econémico es similar entre los de smartphones y
aquellos que utilizan teléfonos méviles convencionales, no ocurre Io mismo en cuanto a
las cuantias medias de las personas que han sufrido dicho perjuicio.
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Grafico 12: Cuantia defraudada segun tipo de teléfono mévil
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Como se puede observar, en caso de sufrir un perjuicio econdmico la cuantia media
defraudada es mucho mayor entre los usuarios de smartphones, llegando a suponer el
doble que en el caso de quienes utilizan teléfonos moviles convencionales. Esta
diferencia se debe especialmente a que los casos registrados en los que las cuantias
defraudadas han sido mayores, el dispositivo utilizado es un smartphone.

A pesar de lo llamativo de esta diferencia, es necesario recordar que el nUmero de casos
en que se basa este analisis es muy reducido debido a la escasa incidencia del fraude a
través del teléfono movil, por lo que estos datos se deben considerar como meramente
indicativos al contar un margen de error mucho mayor al mostrado en el resto de
indicadores.

Finalmente, se presentan los datos referentes al porcentaje de casos que serian
considerados delito frente a los casos que no llegaria a ser considerados como tal. La
diferencia entre estos dos conceptos es, al margen de las posibles consecuencias legales
para el atacante, la cantidad defraudada, siendo el punto de inflexién la cantidad de 400€.

Como se muestra en el siguiente gréafico, la mayor parte de los casos registrados no
llegarian a ser considerados como delitos al no superar la cuantia defraudada la barrera
de los 400€. Esta tendencia en la que los atacantes concentran sus esfuerzos en
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cantidades menores es similar a la observada al analizar la incidencia del fraude a través
de Internet al margen del dispositivo de acceso utilizado®.

Grafico 13: Distribucion de las cuantias defraudadas, segun tipo de teléfono moévil
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A su vez, las diferencias entre lo manifestado por los usuarios de smartphones y quienes
utilizan teléfonos convencionales se centra en la polarizacién en este Ultimo caso, ya que
si bien muestran un mayor porcentaje de fraudes en la franja de hasta 50€ (15 puntos
porcentuales de diferencia), también muestran un mayor porcentaje de casos que
superan los 400 euros, acercandose al 10%.

Por otro lado, esto se contrapone con las cantidades medias observadas en ambos casos
de fraude, ya que los casos en que usuarios de smartphones han sufrido perjuicios
econdmicos superiores a los 400 euros como consecuencia de un fraude, siendo menos
en comparacion con los usuarios de teléfonos convencionales, registran cantidades
mucho mas elevadas en sus casos mas extremos.

De nuevo es necesario recordar que debido la escasa incidencia del fraude a través del
teléfono movil los datos presentados, especialmente en la clasificaciobn segun tipo de
terminal, deben analizarse con cautela ya que las bases muestrales son reducidas y por
tanto cuentan con un mayor margen de error.

® Para conocer mas datos sobre el fraude online se pueden consultan las diferentes oleadas del Estudio sobre el fraude a
través de Internet realizado por INTECO y disponible en su seccion de Estudios e Informes,
https://www.inteco.es/Seguridad/Observatorio/Estudios/
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4 CONCLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES DEL ANALISIS

Los smartphones se han convertido en un tipo de dispositivo en el que se continda la
actividad llevada a cabo en los terminales de sobremesa. En la actualidad, tres de cada
cinco usuarios dispone de smartphone y, para aprovechar sus capacidades y continuar
su actividad en la red, en los modviles se sigue consultando el correo (55,9%),
descargando aplicaciones (56,4%), etc. En consecuencia, con un mayor uso, comienzan
a preocuparse por su seguridad:

e Se incrementa incesantemente el porcentaje de usuarios que acude a repositorios
oficiales para descargar aplicaciones (hasta un 95,5% este cuatrimestre).

¢ Igualmente, asciende hasta un 10,7% el porcentaje de usuarios que declara
utilizar antivirus en su teléfono.

e También se incrementa el porcentaje de usuarios que bloquea el terminal tras un
periodo de inactividad hasta situarse un 21,7%.

Todas son excelentes medidas que, aunque en varios casos todavia se mantienen en
niveles bajos, aumentan cada cuatrimestre.

Ademas, el analisis comparado entre lo declarado por los usuarios de smartphones y
quienes utilizan teléfonos maoviles convencionales pone de manifiesto que el contar con
un dispositivo mas avanzado también se acompafia de un mayor uso de las herramientas
de seguridad. Esto se debe tanto a un mayor conocimiento de los riesgos por parte de los
usuarios mas avanzados como a la gran disponibilidad de herramientas de seguridad en
los nuevos dispositivos, en muchos casos ya instaladas y en otros sugeridas en
diferentes momentos como la primera configuracion.

Esta comprobacion pone de manifiesto que la actual tendencia de incremento en el uso
de medidas de seguridad en terminales mdviles, especialmente las hasta ahora
minoritarias, se mantendra en las proximas lecturas debido al incremento del porcentaje
de smartphones en el conjunto de los teléfonos maviles utilizados por los usuarios.

A pesar de estas facilidades y estos datos positivos, las noticias y tendencias sobre la
seguridad en el mundo movil no invitan a bajar la guardia. El fraude esta sufriendo un
trasvase o incluso esta encontrando complementariedad en el mundo mévil. Por ejemplo,
ya existe malware que infecta tanto el equipo de sobremesa como el terminal movil’,

" Fuente: S21sec Blog. “Zeus Mitmo: Man-in-the-mobile”, disponible en http://blog.s21sec.com/2010/09/zeus-mitmo-man-in-
mobile.html

Estudio sobre seguridad en dispositivos méviles y smartphones (1* cuatrimestre 2012)
Instituto Nacional de Tecnologias de la Comunicacién (INTECO) Péagina 23 de 29


http://blog.s21sec.com/2010/09/zeus-mitmo-man-in-mobile.html
http://blog.s21sec.com/2010/09/zeus-mitmo-man-in-mobile.html

ol . ¥ GOBIERNO MINISTERIO Instituto Nacional
b3 X ".,: DE ESPANA DE INDUSTRIA. ENERGIA InTeCO de Tecnologias
a a YTURISMO de la Comunicacitm

buscando atacar a los servicios bancarios que utlizan los SMS como factor de
autenticacion para realizar una transaccion.

Por otro lado, de nuevo, un estudio de Trend Micro afirma que durante el segundo
trimestre de 2012, el niumero de aplicaciones maliciosas para Android se duplicé de
10.000 a 20.0008, en un crecimiento mayor que meses anteriores, donde a su vez
también se increment6 el malware para este sistema operativo. Son varios los factores
gue pueden achacarse a este interés de los atacantes por los moéviles con sistema
operativo Android, especialmente su popularidad y sus bajas restricciones a la hora de
controlar las aplicaciones descargadas y ejecutadas.

En ese mismo estudio se afirma que casi un tercio del malware se disfraza de
aplicaciones legitimas. Google Play (el antiguo Android Market) se ha visto obligado a
vigilar més de cerca las aplicaciones que se suben a su repositorio. Asi, a principios de
afio puso en marcha Bouncer®, un dispositivo especial para analizar las aplicaciones en
busca de malware antes de ser puestas a disposicion del publico. Teniendo esto en
cuenta, pero anticipAndose a que los atacantes encuentren alguna forma de vulnerar las
medidas de seguridad existentes, los usuarios deben reforzar su comportamiento en
ciertos aspectos:

¢ No solo descargar de repositorios legitimos, sino evitar los programas 0 juegos
gue exijan demasiados permisos en el terminal.

e Es importante descargar programas exclusivamente de marcas o fabricantes
reconocidos.

En cualquier caso, parece que los usuarios cuidan de su terminal tanto a nivel légico
(aumenta el nimero de usuarios que protege con contrasefia tras inactividad y los que
instalan antivirus) como a nivel fisico (desciende el porcentaje de usuarios a los que han
robado o han extraviado el teléfono), de lo que se desprende el valor que le otorgan a
estos dispositivos como extension natural de su actividad en la Red.

4.2 RECOMENDACIONES

Las recomendaciones que se muestran a continuacion pretenden servir de ayuda para
gue los usuarios puedan proteger y/o conservar la informacién almacenada en sus
terminales maviles, asi como bloquear el acceso a los mismos:

8 Fuente: Report: Android malware doubled in just one month, disponible en
http://www.h-online.com/open/news/item/Report-Android-malware-doubled-in-just-one-month-1632587.html

Fuente: "Bouncer, la lucha contra el malware en el Market de Android", disponible desde
http://unaaldia.hispasec.com/2012/02/bouncer-la-lucha-contra-el-malware-en.html
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1. Que nadie use tu mévil sin tu autorizacion y protégelo contra la pérdida o
robo

Ten localizado el terminal en todo momento para evitar el robo y el acceso
indebido por terceros.

¢ Activa el bloqueo automéatico del teléfono movil para evitar que personas no
autorizadas puedan acceder a los datos.

e Ten activado el numero PIN para que cada vez que se encienda el teléfono el
acceso no sea automatico.

e Conoce el niumero de IMEI (International Mobile Equipment ldentity) que
permite al usuario, a través de la operadora de telefonia mévil, desactivar el
terminal en caso de pérdida o robo. Para conocer este nimero se puede
marcar *#06# en el teléfono y se mostrara en la pantalla.

2. Protege tu terminal frente al malware y el fraude
¢ |Instala una herramienta antimalware.

e Descarga las actualizaciones del sistema operativo movil y de las
aplicaciones que tengas instaladas, y procura hacerlo desde repositorios
oficiales o de confianza.

e Evita descargar aplicaciones o archivos con origen poco confiable. Si se
realiza una conexién entre dispositivos (de mévil a mévil, o de movil a
ordenador), comprueba que ninguno de ellos se encuentre comprometido o
aloje archivos infectados.

¢ Vigilar el consumo y, en caso de notar incrementos bruscos en la factura,
verificarlo con la compaiiia, ya que puede ser un indicio de un fraude o de un
uso indebido.

3. Protege las comunicaciones moviles e inalambricas

e Desactiva la conexién bluetooth, wifi y 3G (siempre que sea posible esta
opcion) cuando no se esté utilizando.

e Evita conectarte a redes publicas, especialmente si vas a realizar una
transaccion econémica o de datos sensibles.
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4. Cuidalainformacién que guardas en tu dispositivo movil
¢ Cifra la informacién sensible en la memoria del teléfono.

e En entornos corporativos en los que se maneja informacion altamente
sensible, se recomienda conectarse a servidores seguros para acceder a la
informacién, en vez de alojarla en el dispositivo.

o Realiza copias de seguridad de los contenidos que tengas en el terminal, para
poder recuperarlos en el caso de los pierdas accidentalmente.

e Realiza un borrado seguro y definitivo de la informacién almacenada en el
dispositivo cuando vayas a deshacerte de él, venderlo o arreglarlo.

5. Protege tu privacidad

e Comprueba las solicitudes de permisos que otorgas a las aplicaciones que
instalas y revisalas periédicamente.

e Presta especial atencion a las solicitudes de acceso a la tarjeta de memoria,
conexién a Internet, intercambio de datos y vinculacién con perfiles en redes
sociales y otros servicios en los que alojes informacion y contactos
personales.
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